
శుభాకాంక్షలతో,

తెలంగాణ సైబర్ సెక్యూరిటీ బ్యూరో.

తెలంగాణ 
సైబర్ సెక్యూరిటీ బ్యూరో

అప్రమత్తంగా ఉండండి, సురక్షితంగా ఉండండి.

లోన్ యాప్ స్కామ్‌ల పెరుగుతున్న ముప్పు: మోసం నుండి మిమ్మల్ని మీరు రక్షించుకోండి.

రిపోర్టింగ్ పోర్టల్ cybercrime.gov.in

టోల్ ఫ్రీ నంబర్ 1930 సైబర్ ఫ్రా డ్ రిజిస్ట్రీ 8712672222

త్వరిత ఆర్థిక సహాయం కోసం అప్పులు తీసుకోవాలనుకునే వారికి అప్లికేషన్ లోన్ మోసాలు పెరుగుతున్నాయి, ఇవి తీవ్ర ముప్పుగా మారుతున్నాయి. అసలైన అప్లికేషన్
లాగా కనిపించే నకిలీ అప్లికేషన్లను సైబర్ నేరగాళ్లు  తయారు చేసి, ఆర్థిక అవసరాల్లో  ఉన్నవారిని లక్ష్యంగా చేసుకుంటున్నారు. ఈ మోసాలు ఎలా పనిచేస్తా యో అర్థం
చేసుకోవడం ద్వారా ఆర్థిక నష్టం మరియు వ్యక్తిగత సమాచారం దొంగిలించబడటానికి గురయ్యే అవకాశాన్ని తగ్గించుకోవచ్చు.

ఈ మోసం ఎలా జరుగుతుంది

మోసగాళ్లు  నమ్మకమైన ఆర్థిక సంస్థల లోగోలు మరియు డిజైన్‌ను అనుకరించి నకిలీ అప్లికేషన్లు  రూపొందిస్తా రు. ఈ అప్లికేషన్లు  తక్కువ డాక్యుమెంటేషన్, తక్షణ లోన్
ఆమోదాలు, క్రెడిట్ చెక్లు  లేకుండా లోన్ ఇస్తా మని హామీ ఇస్తా యి, ఇది ఆర్థిక ఇబ్బందుల్లో  ఉన్న వారిని ఆకర్షిస్తుం ది. వినియోగదారులు ఈ అప్లికేషన్ల ద్వారా లోన్ల కోసం
దరఖాస్తు  చేసుకునేటప్పుడు, వారు వ్యక్తిగత వివరాలు, గుర్తింపు ఆధారాలు మరియు బ్యాంక్ సమాచారం వంటి సున్నితమైన సమాచారాన్ని ఇవ్వాల్సి ఉంటుంది. కొన్ని
అప్లికేషన్లు  సంప్రదింపులు మరియు SMSలకు యాక్సెస్ ఇవ్వమని కూడా కోరుతాయి, ఇది వినియోగదారులను మరింత ముప్పులో పడేస్తుం ది.
ఇటీవలి కాలంలో, మోసగాళ్లు  బాధితులకు ఫోన్ చేసి, వారు తీసుకోనటువంటి లోన్లకు చెల్లింపులు చేయాలని డిమాండ్ చేస్తా రు. బాధితులు దీనిని వ్యతిరేకిస్తే, "వేరిఫికేషన్"
కోసం ఒక APK పంపుతారు. ఈ APK ను డౌన్‌లోడ్ చేసి ఇన్‌స్టా ల్ చేయడం ద్వారా, మోసగాళ్లు  బాధితుల వ్యక్తిగత సమాచారాన్ని చోరీ చేసి, వారిని లోన్ తీసుకున్న
వారిలాగానే వేధిస్తా రు.

ముందు జాగ్రత్తలు:

అప్లికేషన్లను అధికారిక వనరుల నుండి మాత్రమే డౌన్‌లోడ్ చేయండి: మూడవ పక్ష ప్లా ట్‌ఫారమ్‌లను నివారించండి.
అప్లికేషన్ యొక్క నమ్మకద్రోహాన్ని ధృవీకరించండి: ఇన్‌స్టా ల్ చేసేముందు రివ్యూలు మరియు రేటింగ్స్‌ను పరిశీలించండి.
సున్నితమైన సమాచారాన్ని పంచుకోకండి: అవసరం లేకుండా వ్యక్తిగత వివరాలను ఇవ్వకండి.
తెలియని వ్యక్తు ల నుంచి వచ్చిన ఫోన్ కాల్స్‌కు స్పందించవద్దు ; చెల్లింపుల కోసం అడిగే వారికి ఎలాంటి సమాచారం ఇవ్వవద్దు .
అనుమానాస్పద అప్లికేషన్లు  లేదా ఫోన్ కాల్స్‌ను స్థా నిక అధికారులకు తెలియజేయండి.

అప్లికేషన్ లోన్ మోసాలు అత్యవసర ఆర్థిక అవసరాల్లో  ఉన్నవారికి తీవ్రమైన ముప్పుగా మారాయి. ఆన్‌లైన్ ఆర్థిక సేవలతో వ్యవహరించే సమయంలో అప్రమత్తంగా ఉండటం
మరియు భద్రతకు ప్రా ధాన్యత ఇవ్వడం ద్వారా మీరు ఈ మోసాల నుంచి రక్షించుకోగలరు.

లోన్ యాప్ స్కామ్‌ల
పట్ల  జాగ్రత్త  వహించండి


